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前　　言

　　本标准按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准由全国信息技术标准化技术委员会（ＳＡＣ／ＴＣ２８）提出并归口。

本标准起草单位：中国电子技术标准化研究院、华为技术有限公司、北京大学、中国人民大学、中兴

通讯股份有限公司、浪潮电子信息产业股份有限公司、阿里云计算有限公司、天津南大通用数据技术有

限公司、北京百分点信息科技有限公司、复旦大学、南京大学、东南大学、北京和仲宁信息技术有限公司、

北京启迪区块链科技发展有限公司。

本标准主要起草人：梅宏、孙文龙、杜小勇、吴东亚、董建、张群、尹卓、许洁、李冰、李瑛、高琨、朱松、

赵江、张展新、梁佳男、赵俊峰、符海芳、卫凤林、孙嘉阳、赵菁华、陈晋川、刘海军、孙伟、姜育刚、周志华、

张敏灵。
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信息技术　大数据

大数据系统基本要求

１　范围

本标准规定了大数据系统的功能要求和非功能要求。

本标准适用于各类大数据系统要求的设计、选型、验收和检测。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ／Ｔ３５２９５—２０１７　信息技术　大数据　术语

ＧＢ／Ｔ３５５８９—２０１７　信息技术　大数据　技术参考模型

３　术语和定义

ＧＢ／Ｔ３５２９５—２０１７界定的以及下列术语和定义适用于本文件。为了便于使用，以下重复列出了

ＧＢ／Ｔ３５２９５—２０１７中的某些术语和定义。

３．１

大数据系统　犫犻犵犱犪狋犪狊狔狊狋犲犿

实现大数据参考体系结构的全部或部分功能的系统。

［ＧＢ／Ｔ３５２９５—２０１７，定义２．１．１４］

３．２

分布式计算　犱犻狊狋狉犻犫狌狋犲犱犮狅犿狆狌狋犻狀犵

一种覆盖存储层和处理层的、用于实现多类型程序设计算法模型的计算模式。

　　注：分布式计算结果通常加载到分析环境。ＭａｐＲｅｄｕｃｅ是数据分布式计算中默认的处理构件。

［ＧＢ／Ｔ３５２９５—２０１７，定义２．１．２２］

３．３

集群　犮犾狌狊狋犲狉

一组相互独立的、通过高速网络互联的计算机或服务器。

３．４

租户　狋犲狀犪狀狋

对一组物理和虚拟资源进行共享访问的一个或多个云服务用户。

４　缩略语

下列缩略语适用于本文件。

１
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ＡＰＩ：应用程序接口（ＡｐｐｌｉｃａｔｉｏｎＰｒｏｇｒａｍｍｉｎｇＩｎｔｅｒｆａｃｅ）

ＣＰＵ：中央处理器（ＣｅｎｔｒａｌＰｒｏｃｅｓｓｉｎｇＵｎｉｔ）

ＤＡＧ：有向无环图（ＤｉｒｅｃｔｅｄＡｃｙｃｌｉｃＧｒａｐｈ）

ＯＬＡＰ：联机分析处理（ＯｎＬｉｎｅＡｎａｌｙｔｉｃａｌＰｒｏｃｅｓｓｉｎｇ）

ＲＥＳＴ：表述性状态转移（ＲｅｐｒｅｓｅｎｔａｔｉｏｎａｌＳｔａｔｅＴｒａｎｓｆｅｒ）

ＳＱＬ：结构化查询语言（ＳｔｒｕｃｔｕｒｅｄＱｕｅｒｙＬａｎｇｕａｇｅ）

５　大数据系统框架

ＧＢ／Ｔ３５５８９—２０１７定义了大数据参考架构，如图１所示。大数据参考模型是一个通用的大数据

系统概念模型，它表示了通用的、与技术无关的大数据系统的逻辑功能构件及构件之间的互操作接口，

作为开发各种具体类型大数据应用系统架构的通用技术参考框架。

图１　大数据参考架构

本标准参考大数据参考架构逻辑功能构件划分，将大数据系统划分为数据收集、数据预处理、数据

存储、数据处理、数据分析、数据访问、数据可视化、资源管理、系统管理９个模块。大数据系统框架如

图２所示。

２
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图２　大数据系统框架

６　功能要求

６．１　数据收集模块

数据收集模块要求如下：

ａ）　应提供数据导入功能，支持结构化数据、非结构化数据和半结构化数据导入；

ｂ）　应支持离线数据导入和实时数据导入；

ｃ）　应支持全量数据导入和增量数据导入；

ｄ）　应提供自动定时导入数据功能；

ｅ）　宜提供开放的数据导入ＡＰＩ；

ｆ）　宜提供图形界面实现数据导入功能。

６．２　数据预处理模块

数据预处理模块要求如下：

ａ）　应提供数据抽取功能，支持对结构化数据、非结构化数据和半结构化数据进行抽取；

ｂ）　应提供数据清洗功能，支持对不一致数据、无效数据、缺失数据和重复数据的处理；

ｃ）　应提供结构化数据的列转换、行转换和表转换功能；

ｄ）　应提供数据加载功能，支持将经过清洗和转换的数据加载到数据分析模块；

ｅ）　宜提供清洗前后的数据比对功能；

ｆ）　宜支持非结构化数据的数据转换功能。

６．３　数据存储模块

数据存储模块要求如下：

ａ）　应提供数据存储功能，支持结构化数据、非结构化数据和半结构化数据存储。

ｂ）　应提供与关系型数据库、其他文件系统之间交换数据或文件的功能。

ｃ）　支持分布式文件存储，实现以下功能：

３
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１）　应支持文件系统基本操作，包括上传、下载、读写、复制、移动、删除、重命名、权限修改等；

２）　应提供数据块多副本存储、恢复功能；

３）　宜支持文件快速检索功能，支持数据资源的统一检索、编目、增加和删除操作；

４）　宜支持数据压缩存储功能。

ｄ）　支持分布式列式数据存储，实现以下功能：

１）　应支持以键值形式存储数据的功能；

２）　宜支持基于表、列族和列的用户权限管理功能，权限管理操作包括读、写、创建等。

ｅ）　支持分布式结构化数据存储，实现以下功能：

１）　宜支持结构化数据的分布式存储，保证数据存储的可扩展性和一致性；

２）　宜提供ＡＰＩ实现数据的各类查询操作；

３）　宜支持多表关联。

ｆ）　支持分布式图数据存储，实现以下功能：

１）　宜支持由节点及边组成的数据模型；

２）　宜支持图查询，支持单节点、多节点多层关系的扩线查询；

３）　宜支持图遍历，支持最短路径、最优路径遍历查询；

４）　宜支持图分析。

６．４　数据处理模块

数据处理模块要求如下：

ａ）　支持批处理框架，实现以下功能：

１）　应支持结构化数据、非结构化数据和半结构化数据的离线分析；

２）　应支持多节点离线任务联动执行；

３）　应支持分散聚集的处理方式；

４）　宜支持多种开发语言接口。

ｂ）　支持流处理框架，实现以下功能：

１）　应提供实时计算功能，并将计算结果输出到消息队列或持久化；

２）　应支持采用滑动窗口方式的实时分析任务，时间窗口大小可调；

３）　应提供容错机制，出现故障时，可对故障进行处理；

４）　宜提供用户级别的访问控制功能，支持对消息处理任务进行创建、浏览、中止、恢复等操

作，并记录操作日志。

ｃ）　宜支持图计算框架，实现以下功能：

１）　内置图数据查询类ＡＰＩ，支持同步或异步计算模型编写迭代算法；

２）　在线图分析和查询功能；

３）　基于属性图模型的图数据表达，包含节点／边上的标签和属性类型定义；

４）　内置常用图指标计算功能，用以描述图的拓扑结构特征。

ｄ）　宜支持内存计算，实现以下功能：

１）　通过分布式内存计算和ＤＡＧ执行引擎提供数据处理能力；

２）　支持多种数据类型，包括结构化数据、非结构化数据、半结构化数据的数据处理。

ｅ）　宜支持批流融合计算框架，实现以下功能：

１）　批流融合统一查询ＳＱＬ语言；

２）　多场景下的流式ＳＱＬ，如位置信息分析等；

３）　常用时间窗口，包括跳跃窗口、滑动窗口等。

ｆ）　宜支持按照任务间的依赖关系自动调度任务。

４
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ｇ）　宜支持以有向无环图形式描述作业内多任务的依赖关系。

ｈ）　宜提供对复杂任务的调度能力。

６．５　数据分析模块

数据分析模块要求如下：

ａ）　支持数据查询，实现以下功能：

１）　应提供通过标准的数据库连接接口进行查询的功能；

２）　应提供通过ＲＥＳＴＡＰＩ查询接口进行查询的功能；

３）　应提供建立数据索引的功能，达到查询加速的效果；

４）　应支持精确查询和模糊查询功能。

ｂ）　支持机器学习，实现以下功能：

１）　应提供数据集管理功能，可将数据划分为训练集、验证集和测试集；

２）　应提供机器学习模型导入和导出功能；

３）　应提供常用机器学习算法；

４）　宜支持集成第三方机器学习算法。

ｃ）　支持统计分析，实现以下功能：

１）　应提供基本数值统计，如最大值、最小值、求和、总数等统计量；

２）　应提供数据集中趋势统计，如平均数、中位数、众数等统计量；

３）　宜提供数据离散程度统计，如极差、方差、标准差等统计量；

４）　宜提供随机变量关系的统计，如协方差、相关系统等统计量。

ｄ）　支持离线数据分析，实现以下功能：

１）　应支持结构化查询语言；

２）　应支持分布式计算或并行计算等计算框架；

３）　宜支持对海量工作任务的切分和分布式调度。

ｅ）　支持流数据分析，实现以下功能：

１）　应提供按时间切片进行批量处理的功能；

２）　应支持基于事件触发或者采样的流式处理；

３）　宜支持实时流上的数据统计；

４）　宜支持流式数据的排序；

５）　宜支持与静态表之间的关联；

６）　宜支持多个数据流的关联处理。

ｆ）　宜支持交互式联机分析，实现以下功能：

１）　通过结构化查询语言对数据进行分布式的联机分析，如ＯＬＡＰ等；

２）　通过结构化查询语言对数据进行即席查询；

３）　利用可视化中间件对数据分析结果进行显示；

４）　在交互式分析过程中定义计算公式和参数配置；

５）　在交互式分析过程中自动保存和回退；

６）　在交互式分析过程中对分析结果的保存和发布；

７）　基于在线联机分析的交互式数据分析。

ｇ）　宜支持可视化的流程编排操作，实现以下功能：

１）　通过拖拽方式进行流程编排和修订；

２）　支持工作流调度触发机制，可配置触发时间或触发事件；

３）　支持流程编排结果的持久化保存。

５
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６．６　数据可视化模块

可视化模块要求如下：

ａ）　应支持使用常规图表展示数据，如表格、柱状图、饼图、折线图、热力图等；

ｂ）　宜支持第三方数据可视化工具的ＡＰＩ。

６．７　数据访问模块

数据访问模块应支持相应的访问接口，以便于第三方应用程序使用大数据系统的数据。

６．８　资源管理模块

资源管理模块要求如下：

ａ）　应提供ＣＰＵ、内存等资源的调度和配置功能；

ｂ）　应提供对全局资源的集中管理功能；

ｃ）　应支持静态资源分配策略和动态资源分配策略；

ｄ）　应支持资源的弹性与抢占，即有空闲资源时，租户可使用超过其配置上限的资源，系统繁忙时，

若租户使用的资源未达到其原始配置，则可抢占其他租户使用资源的超出部分；

ｅ）　宜提供设置任务优先级的功能，并按任务优先级对资源进行调度；

ｆ）　宜支持多层次的队列资源管理，队列资源实现隔离，即不为队列分配超过其资源上限的资源；

ｇ）　宜提供根据作业需求动态分配计算资源，自动管理回收资源功能。

６．９　系统管理模块

系统管理模块要求如下：

ａ）　应提供配置管理功能，包括对大数据集群软硬件资源的配置管理，支持配置管理的分角色、分

组管理及自动化；

ｂ）　应提供租户管理功能，包括租户的角色、权限、资源等功能；

ｃ）　应提供监控告警管理功能，包括多维度、可视化的大数据系统的监控、告警等；

ｄ）　应提供服务管理功能，包括对大数据系统组件服务的管理；

ｅ）　宜提供健康检查管理功能，支持以图形界面方式实现集群健康检查。

７　非功能要求

７．１　可靠性要求

７．１．１　高可用

高可用要求如下：

ａ）　应提供系统自动故障探测及管理功能；

ｂ）　应确保系统组件不存在单点故障风险；

ｃ）　集群任意节点发生故障时，不应出现服务中断、数据丢失或数据不一致的情况；

ｄ）　集群任意单元发生故障时，系统操作应不受影响；

ｅ）　应保证系统长期无故障不间断运行。

７．１．２　数据冗余存储与分布

数据冗余存储与分布要求如下：

６
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ａ）　应提供元数据多副本存储功能，任意节点发生故障时不影响系统继续提供服务的能力；

ｂ）　应提供基于分区容错的主副本规划功能，具有提前规划各副本数据物理分布的能力。

７．１．３　数据备份和恢复

数据备份和恢复要求如下：

ａ）　应提供分布式文件存储备份和恢复功能；

ｂ）　应提供分布式结构化数据存储备份和恢复功能；

ｃ）　应提供分布式列式存储备份和恢复功能；

ｄ）　宜支持数据全量备份和增量备份；

ｅ）　宜支持数据自动备份和手动备份。

７．１．４　故障恢复与迁移

故障恢复与迁移要求如下：

ａ）　任意节点发生故障后，系统应提供将修复后的节点接回系统的能力；

ｂ）　故障恢复与迁移过程不应影响系统用户数据的完整性与一致性；

ｃ）　故障恢复与迁移过程不应影响系统整体服务能力。

７．２　兼容性要求

大数据系统应兼容不同品牌的操作系统。

７．３　安全性要求

７．３．１　用户管理

用户管理要求如下：

ａ）　应对登录用户进行身份标识和鉴别，保证用户身份标识唯一性；

ｂ）　用户身份鉴别信息应满足一定的复杂度要求，并定期更换；

ｃ）　应提供登录失败处理措施，如结束会话、限制非法登录次数、登录连接超时自动退出等措施。

７．３．２　权限管理

权限管理要求如下：

ａ）　应以系统组件为单位配置角色和用户；

ｂ）　应按照权限最小化的原则为用户配置权限；

ｃ）　应支持按照数据表级、数据列级的粒度为用户分配权限；

ｄ）　应支持按照不同操作类型（如增、删、改、查、执行等）为用户分配权限。

７．３．３　日志管理

日志管理要求如下：

ａ）　应提供记录系统操作日志功能，记录用户的重要操作；

ｂ）　应保证系统操作日志无法删除、修改或被覆盖；

ｃ）　操作日志应包括日期、时间、操作者信息、操作类型、操作描述和操作结果等；

ｄ）　应提供对系统操作日志进行统计、查询、分析及生成报表的功能。

７．３．４　数据安全

数据安全要求如下：
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ａ）　应提供数据存储加解密功能，支持数据库级数据加密；

ｂ）　应提供系统敏感数据加密传输功能，并且加密密钥可被替换；

ｃ）　宜支持数据列级的数据加密。

７．４　可扩展性要求

系统可扩展性要求如下：

ａ）　应提供集群在线扩容和减容功能；

ｂ）　应提供集群离线扩容和减容功能。

７．５　维护性要求

系统可维护性要求如下：

ａ）　应提供安装部署管理功能，对大数据集群中管理节点和数据节点软件进行安装部署；

ｂ）　应提供查看系统版本信息的功能；

ｃ）　应提供系统在线升级功能，支持单组件升级、升级过程中回滚等；

ｄ）　应提供错误诊断功能，发生错误时可提供准确的诊断信息以便于定位错误；

ｅ）　应提供各类计算任务运行进度、状态的实时跟踪及上报功能；

ｆ）　宜提供系统降级功能，支持单组件降级、降级过程中回退等。

７．６　易用性要求

系统易用性要求如下：

ａ）　应提供图形界面的系统安装配置工具，以便于系统部署；

ｂ）　应提供完整的产品文档，包括但不限于安装部署手册、管理员使用手册、应用开发指南、用户操

作手册等。
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