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前　　言

　　本标准按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准由全国信息技术标准化技术委员会（ＳＡＣ／ＴＣ２８）提出并归口。

本标准起草单位：浪潮电子信息产业股份有限公司、中国电子技术标准化研究院、北京华胜天成科

技股份有限公司、浪潮软件集团有限公司、上海计算机软件技术开发中心、勤智数码科技股份有限公司、

平安科技（深圳）有限公司、内蒙古大学、中国铁道科学研究院集团有限公司、浙江蚂蚁小微金融服务集

团股份有限公司、北京百分点信息科技有限公司。

本标准主要起草人：赵江、苏志远、卫凤林、张群、李瑛、梁钢、黄先芝、李国涛、陈敏刚、陈文捷、李正、

韩梅、李华、马小宁、吴艳华、赵正阳、李克鹏、孙伟。
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信息技术　大数据计算系统通用要求

１　范围

本标准规定了大数据计算系统的硬件、软件、网络及安全要求。

本标准适用于大数据计算系统的开发、设计和运维。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ／Ｔ２１０２８　信息安全技术　服务器安全技术要求

ＧＢ／Ｔ３５２９５—２０１７　信息技术　大数据　术语

３　术语和定义

ＧＢ／Ｔ３５２９５—２０１７界定的以及下列术语和定义适用于本文件。

３．１

大数据计算系统　犫犻犵犱犪狋犪犮狅犿狆狌狋犻狀犵狊狔狊狋犲犿狊

为大数据系统的存储、处理、分析应用提供基础计算支撑的软硬件系统。

４　缩略语

下列缩略语适用于本文件。

ＡＰＩ：应用程序接口（ＡｐｐｌｉｃａｔｉｏｎＰｒｏｇｒａｍｍｉｎｇＩｎｔｅｒｆａｃｅ）

ＡＳＩＣ：专用集成电路（ＡｐｐｌｉｃａｔｉｏｎＳｐｅｃｉｆｉｃＩｎｔｅｇｒａｔｅｄＣｉｒｃｕｉｔ）

ＣＰＵ：中央处理器（ＣｅｎｔｒａｌＰｒｏｃｅｓｓｉｎｇＵｎｉｔ）

ＤＤＲ：双倍数据速率（ＤｏｕｂｌｅＤａｔａＲａｔｅ）

ＦＣ：卡套式连接器（ＦｅｒｒｕｌｅＣｏｎｎｅｃｔｏｒ）

ＦＰＧＡ：现场可编程门阵列（ＦｉｅｌｄＰｒｏｇｒａｍｍａｂｌｅＧａｔｅＡｒｒａｙ）

ＧＰＵ：图形处理器（ＧｒａｐｈｉｃｓＰｒｏｃｅｓｓｉｎｇＵｎｉｔ）

ＨＤＤ：硬盘驱动器（ＨａｒｄＤｉｓｋＤｒｉｖｅ）

ＩＰｏＩＢ：ｉｎｆｉｎｉｂａｎｄ上的网络协议（ＩｎｔｅｒｎｅｔＰｒｏｔｏｃｏｌｏｖｅｒＩｎｆｉｎｉＢａｎｄ）

ｉＳＣＳＩ：小型计算机系统间网络接口（ＩｎｔｅｒｎｅｔＳｍａｌｌＣｏｍｐｕｔｅｒＳｙｓｔｅｍｓＩｎｔｅｒｆａｃｅ）

ＮＡＳ：网络附属存储（ＮｅｔｗｏｒｋＡｔｔａｃｈｅｄＳｔｏｒａｇｅ）

ＮＦＳ：网络文件系统（ＮｅｔｗｏｒｋＦｉｌｅＳｙｓｔｅｍ）

ＰＢ：拍字节（ＰｅｔａＢｙｔｅ）

ＰＣＩｅ：高速串行计算机扩展总线标准（ＰｅｒｉｐｈｅｒａｌＣｏｍｐｏｎｅｎｔＩｎｔｅｒｃｏｎｎｅｃｔｅｘｐｒｅｓｓ）

ＱｏＳ：服务质量（ＱｕａｌｉｔｙｏｆＳｅｒｖｉｃｅ）

ＲＤＭＡ：远程数据存取（ＲｅｍｏｔｅＤｉｒｅｃｔＭｅｍｏｒｙＡｃｃｅｓｓ）

ＲＥＳＴ：表述性状态转移（ＲｅｐｒｅｓｅｎｔａｔｉｏｎａｌＳｔａｔｅＴｒａｎｓｆｅｒ）
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ＳＡＳ：小型计算机系统串行连接接口（ＳｅｒｉａｌＡｔｔａｃｈｅｄＳＣＳＩ）

ＳＡＴＡ：串行高技术配置接口（ＳｅｒｉａｌＡｄｖａｎｃｅｄＴｅｃｈｎｏｌｏｇｙＡｔｔａｃｈｍｅｎｔ）

ＳＣＳＩ：小型计算机系统接口（ＳｍａｌｌＣｏｍｐｕｔｅｒＳｙｓｔｅｍＩｎｔｅｒｆａｃｅ）

ＳＳＤ：固态硬盘（ＳｏｌｉｄＳｔａｔｅＤｒｉｖｅｓ）

ＴＣＰ：传输控制协议（ＴｒａｎｓｍｉｓｓｉｏｎＣｏｎｔｒｏｌＰｒｏｔｏｃｏｌ）

ＴＣＰ／ＩＰ：互联网协议（ＴｒａｎｓｍｉｓｓｉｏｎＣｏｎｔｒｏｌＰｒｏｔｏｃｏｌ／ＩｎｔｅｒｎｅｔＰｒｏｔｏｃｏｌ）

５　硬件要求

５．１　硬件组成

大数据计算系统硬件部分包括计算单元、计算加速单元、存储单元、高速互联单元、管理监控单元、

供电单元和结构及散热单元。

５．２　计算单元

计算单元要求如下：

ａ）　应有相应措施保证可用性；

ｂ）　应支持多处理器；

ｃ）　应支持硬件状态监控管理、远程管理；

ｄ）　应支持系统内部部件扩展；　

ｅ）　应支持多种虚拟化方式；

ｆ）　应支持在停止运行情况下，配置虚拟机的内存数量；

ｇ）　应支持在停止运行情况下，配置扩展内存数量；

ｈ）　每节点内存应不低于８ＧＢ；

ｉ）　应支持扩展ＤＤＲ３、ＤＤＲ４或以上内存版本标准；

ｊ）　宜支持内存查错／纠错；

ｋ）　宜支持内存镜像／热备；

ｌ）　宜支持ＰＢ以上的读写能力；

ｍ）　宜支持系统外部节点扩展；

ｎ）　宜支持在正常运行的情况下横向及纵向在线扩展；

ｏ）　宜支持混合内存架构。

５．３　计算加速单元

计算加速单元要求如下：

ａ）　应提供专用计算资源，协助计算单元进行运算处理；

ｂ）　应提供大数据应用加速的专用计算资源，专用计算资源应支持通过高速互联单元与计算单元

连接；

示例：ＧＰＵ加速单元、ＦＰＧＡ加速单元、ＡＳＩＣ加速单元等。

ｃ）　应具备多线程并发、流水线等模式的计算处理能力；

ｄ）　应具备独立内存控制器，提供用于加速计算任务的独立内存空间；

ｅ）　应具备高速总线接口与主处理器互连；

ｆ）　运行在计算模块上的主程序应能够配置、使用、管理计算加速单元上的硬件计算资源；

ｇ）　运行在计算模块上的主程序与计算加速单元之间应具有高效的数据交换协议，包括与主ＣＰＵ

内存地址之间的映射关系；

ｈ）　应支持加速单元扩展，接口类型如ＰＣＩｅ等；

２
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ｉ）　宜支持提供批量部署工具，实现固件升级、生效、证书管理等功能。

５．４　存储单元

存储单元要求如下：

ａ）　应提供对象、文件、块等多种存储服务方式的一种或多种；

ｂ）　应支持ＲＥＳＴ、ＮＦＳ、Ｓａｍｂａ、ｉＳＣＳＩ、定制ＡＰＩ等存储访问协议或接口的一种或多种；

ｃ）　应支持存储半结构化数据、结构化数据、非结构化数据等数据类型的一种或多种；

ｄ）　应提供用户数据冗余存储功能；

ｅ）　宜支持分层或分级存储方式；

ｆ）　宜支持压缩、重删、缓存加速、配额、ＱｏＳ等高级特性；

ｇ）　应支持存储节点级动态扩展伸缩及存储数据再均衡；

ｈ）　应支持在线扩展ＳＡＴＡ、ＳＡＳ、ＰＣＩｅ接口ＳＳＤ、ＨＤＤ等，支持热插拔；

ｉ）　宜支持扩展连接ＦＣ、ｉＳＣＳＩ、ＮＡＳ等协议的存储系统；

ｊ）　应支持在停止运行情况下，扩展内存的数量；

ｋ）　宜支持在线升级；

ｌ）　宜支持ＰＢ以上的读写能力；

ｍ）　可用性应有相应措施保证；

ｎ）　应配置企业级硬盘，以保证可靠性；

ｏ）　应支持故障硬盘的数据重构。

５．５　高速互联单元

高速互联单元要求如下：

ａ）　应提供计算单元、存储单元与计算加速单元之间的互联；

ｂ）　应提供本地计算加速单元中不同加速卡之间的互联；

ｃ）　应支持ＴＣＰ／ＩＰ等网络协议实现节点之间的互联；

ｄ）　宜支持ＩＰｏＩＢ、ＲＤＭＡ等协议实现节点之间的高速互联；

ｅ）　应支持节点之间至少百兆网络的连接；

ｆ）　应支持在停止运行情况下，扩展的计算单元、存储单元、计算加速单元之间实现互联；

ｇ）　支持１Ｇｂｐｓ以上带宽；

ｈ）　支持基于网络芯片硬件的数据传输或交换加速功能；

ｉ）　网络端口聚合功能，满足系统对网络带宽的需求，同时可以提高系统可用性。

５．６　管理监控单元

管理监控单元要求如下：

ａ）　应提供对硬件部分部件运行状态部分参数的监控功能，如ＣＰＵ温度、电源电压、风扇转速等；

ｂ）　应提供计算单元和计算加速单元使用率的监控功能；

ｃ）　应提供存储单元总容量与使用率的监控功能；

ｄ）　应提供网络流量、网络读写速率的监控功能；

ｅ）　应支持远程登录控制台，监控系统运行状态；

ｆ）　应具备精确故障警告；

ｇ）　应具备硬件使用超过阈值的警告功能；

ｈ）　应支持远程外设挂载与程序安装功能；

ｉ）　应支持系统的日志记录与日志查询；

ｊ）　应支持系统远程日常维护。

３
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５．７　供电单元

供电单元要求如下：

ａ）　应具备电源冗余控制功能，具备在局部故障时提供电源的能力；

ｂ）　电源模块设计支持热插拔，热更换；

ｃ）　应具备故障报警，并将运行状态提供给监控系统；

ｄ）　应具备加电时序控制功能；

ｅ）　应具备电源负载动态调整技术；

ｆ）　应支持机柜级别集中供电；

ｇ）　应支持Ｎ＋Ｎ或Ｎ＋Ｍ电源冗余模式。

５．８　结构及散热单元

结构及散热单元要求如下：

ａ）　散热方式应支持风冷方式，宜支持液冷及传导散热方式；

ｂ）　散热效率应由传感器监控，在管理监控单元中可见；

ｃ）　应采用模块化设计；

ｄ）　应采用集中散热技术；

ｅ）　风扇应支持免工具热插拔；

ｆ）　应支持前进风、后出风。

６　软件要求

６．１　软件组成

大数据计算系统软件部分包括操作系统、虚拟化软件、资源管理软件和通信管理软件。

６．２　操作系统

操作系统要求如下：

ａ）　应支持主流的操作系统类型和主要版本；

ｂ）　应提供操作系统自动化批量部署能力；

ｃ）　应提供人机操作界面；

ｄ）　应支持计算加速单元及驱动程序，提供标准化的编程接口；

ｅ）　应提供系统和设备运行日志及监控信息；

ｆ）　应提供大数据系统各种组件所需的运行环境；

ｇ）　宜具备处理器故障隔离支持功能。

６．３　虚拟化软件

虚拟化软件要求如下：

ａ）　应支持对计算、存储、网络等物理设备资源的虚拟化，能够以虚拟机形式为大数据系统部署和

运行提供资源；

ｂ）　宜支持基于策略的虚拟机动态调度；

ｃ）　宜支持能够根据虚拟机和物理服务器的资源利用率实现虚拟机的动态迁移；

ｄ）　宜支持多个虚拟机批量操作的能力；

ｅ）　宜支持将虚拟存储卷从虚拟机上卸载，并在保证安全的情况下正常删除虚拟存储卷；

ｆ）　宜支持虚拟化高可用，保证在物理服务器宕机后，虚拟机可迁移到其他物理机上；

４
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ｇ）　宜支持虚拟机模板，以加快大数据各组件的部署；

ｈ）　宜支持虚拟机的ＣＰＵ、内存、磁盘的扩容或缩容；

ｉ）　宜支持虚拟机网卡、磁盘的ＱｏＳ；

ｊ）　宜支持虚拟化资源的超售比配置，以最大化利用物理资源支撑大数据业务的运行；

ｋ）　宜支持存储虚拟化多副本策略。

６．４　资源管理软件

资源管理软件要求如下：

ａ）　应支持对虚拟机资源的监控管理；

ｂ）　应支持对虚拟机资源的安全管理，包括但不限于权限管理、访问控制等；

ｃ）　应支持根据工作负载进行动态资源调配，为大数据系统的任务类型和调度队列提供资源分配

能力；

ｄ）　应提供部署和监控代理软件，按照标准接口向大数据系统提供资源运行状况的相关信息以及

执行各种监控任务；

ｅ）　宜提供支持多种资源模式的自动部署工具，用于自动向基础设施添加新的物理或虚拟资源；

示例：裸机、虚拟机、云服务。

ｆ）　宜支持多种资源的统一管理及池化。

６．５　通信管理软件

通信管理软件要求如下：

ａ）　应提供标准化的消息和通信接口，支持可靠的数据队列、传送和接收数据；

ｂ）　应支持点对点和存储转发模型；

ｃ）　应支持通过发布／订阅模式对基础设施各类资源的运行数据进行收集和传输；

ｄ）　应支持不同通信协议用于不同类型数据的传送；

示例：ＴＣＰ用于结构化数据、ｎｏｎＴＣＰ用于视频、图像等大文件。

ｅ）　应支持对传输数据的加密和解密。

７　网络要求

网络要求如下：

ａ）　网络应具备高可用能力，包括路径多样性、具备故障转移能力；

ｂ）　应能够应对网络拥塞，网络设计避免拥塞点以应对高流量的要求；

ｃ）　网络应具备较高的一致性，保障大数据系统并行处理要求；

ｄ）　网络应具备可伸缩性，应能够平稳地扩展支持未来的部署规模；

ｅ）　网络应具备隔离性，保证不同大数据业务集群流量互不影响。

８　安全要求

大数据计算系统安全应符合ＧＢ／Ｔ２１０２８的要求，计算系统宜不低于第３级要求。
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